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Mini Guia para Educadores sobre
Explotacion Sexual en Linea




;QOUIENES SOMOS?

La Secretaria contra la Violencia Sexual,
Explotaciéon y Trata de Personas -SVET-, es und
institucion publica que creq, disena e implementa
acciones e iniciativas para la prevencion de los
delitos de violencia sexual, explotacion y trata de
personas.
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Importancia del docente
en la protecciéon de los ninos,

ninas y adolescentes frente a
la explotacion sexual en linea.

Los docentes desempefian un rol fundamental en la
prevencidon y proteccion de los nifos, nifas vy
adolescentes, sobre todo, facilitar su derecho a la
educaciéon. Es por ello, que es importante para el
Docente fortalecer sus conocimientos y capacidades
para fomentar un uso seguro y responsable del internet
en los estudiantes, asi mismo, poder tener la habilidad
para identificar posibles sehnales de riesgo en el
establecimiento educativo con la finalidad de construir
un entorno maAs seguro para sus estudiantes.

En la presente Mini Guia te ensefiaremos sobre
estos delitos y te daremos recomendaciones sobre
cdmo crear espacios educativos mds seguros.
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.QUE ES LA

EXPLOTACION SEXUAL
EN LiNEA?

Es cuando una persona utiliza imagenes de nifnas, ninos o adolescentes
mostrando su cuerpo desnudo o semidesnudo con fines sexuales o
eroticos.

Estos delitos se pueden dar en las redes sociales y el agresor sexual en
algunos casos utiliza los juegos en linea para contactar a la posible
victima, a veces ofrecen regalos o dinero.

Segun el Decreto 17-73 del Congreso de la Republica de Guatemalq,
Cébdigo Penal, se regulan los delitos cometidos en contra de nifos, ninas
y adolescentes, especificamente de Explotacion Sexual, siendo los
siguientes:
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Te motivo a que puedas
continuar leyendo para
informarte acerca de
estos delitos.
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Articulo 193. Ter. del Codigo Penal

Produccion de pornografia de personas menores de edad

La persona que por cualquier medio produzca, fabrique o
elabore material pornografico de nifos, nifias y adolescentes,
serd sancionada con:

Prision 6 3 10 anos, y multa de Q50,000.00 a3 Q500,000.00

-~ 7
- Ejemplo: - Ejemplo:
Una persona por mi casa les Cuando veas que en la escuela
ofrecié dinero a unos nifos tus alumnos utilizan aplicaciones
a cambio de que se dejardn para crear o modificar cuerpos
tomar fotos sin ropa. desnudos de sus companeras
con sus rostros reales.
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¢Sabes que en la actualidad
se estd utilizando la técnica

del DEEPFAKE?

El DEEPFAKE es una técnica de inteligencia artificial
(1A) para crear videos, iméagenes o audios generados
que imita la apariencia y el sonido de una persona. En
un deepfake se pueden intercambiar rostros, voces o
incluso crear situaciones completamente falsas,
haciendo que una persona parezca decir o hacer
algo que nunca ocurrib.




Articulo 195.Bis del Codigo Penal

Ccomercializacién o difusion de pornografia de
personas menores de edad.

Consiste en publicar, reproducir, importar, exportar, distribuir,
transportar, exhibir, elaborar propaganda, difundir o comercializar
de cualquier manera material pornografico de personas menores
de edad, serd sancionado con:

Prision de 6 a 8 anos,

y multa de Q50,000.00 a Q500,000.00.

-Ejemplo: - Ejemplo:
Cuando una persona se encarga En la escuela crearon una pagina
de vender CD'S con videos denominada “Los quemados”
pornograficos de adolescentes y donde subieron fotografias de
los vende afuera de un instituto. niRas sin ropa.
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Articulo 195.Ter. del Codigo Penal

Posesion de material pornografico de
personas menores de edad.

Quien, a sabiendas posea y adquiera material pornogrdfico, de
una o varias personas menores de edad o con incapacidad
volitiva o cognitiva, en acciones pornogrdficas o erdticas, serd

sancionado con:
Prision de 2 a3 4 anos.

Descargadr und imagen con contenido sexual de
un nino, nina y adolescente podrias estar
cometiendo este delito.

- Ejemplo: - Ejemplo:
Cuando a una persona le envian por Cuando una persona tiene en su
redes sociales diferentes videos con celular, computadora, tablet, etc.
pornografia infantil, los descarga, fotos o videos de ninos, nifas y
decide no eliminarlos y los guarda adolescentes con poca ropa o
en su teléfono celular, computadora, sin ropa.

USB o tablet.




EXISTEN DELITOS QUE PUEDEN DANAR LA INDEMNIDAD SEXUAL DE LOS
NINOS, NINAS Y ADOLESCENTES COMETIDOS A TRAVES DE LOS MEDIOS
TECNOLOGICOS, A CONTINUACION, TE INFORMAMOS CUALES SON:

~ .
SABIAS QUE??

Articulo 190 Bis. del Codigo Penal

Seduccion de ninos, ninas o adolescentes por
el uso de las tecnologias de informacion.

Quien, a través de todo tipo o clase de medios tecnoldgicos,
valiéndose o no del anonimato, contacte a cualquier niAo, nina o
adolescente con el propésito de:

a.

Solicitar o recibir material con contenido sexual o
pornogréfico, propio o de terceras personas, ya sea que
incluya o no medios audiovisuales;

- Tener o facilitar con tercera persona relaciones sexuales;

. Facilitar la comisién de cualquier otro delito contra la libertad

o indemnidad sexual del nifo, nina o adolescente contactado.

Serad sancionado con prision de 6 3 12 anos.

- Ejemplo:

A mi amigo Felipe, a través de un juego online, una persona le
solicitd fotografias sin ropa a cambio de comprarle accesorios l =
pdara su juego. ==

solicitd fotografias con ropa interior a cambio de que ganara su
clase..

A Valery de 12 afos, su profesor de matematicas le escribid y le (vz




Articulo. 190 ter. del Codigo Penal

Chantaje a ninos, ninas o adolescentes mediante el uso
de tecnologias de informaciéon o medios tecnolégicos.

Quién, mediante el uso de tecnologias de informacidon o medios
tecnolégicos, valiéndose o no del anonimato, amenace a un nifo,
nina, adolescente o sus representantes legales con difundir
material con contenido sexual o pornogrdafico propios del nifio, nifa
o adolescente, ya sea que el material esté contenido en medios
audiovisuales u otros

Serad sancionado con prision de 6 a 12 anos.

- Ejemplo:

- Ana era amenazada por un ex novio, quien le decia que si andaba con otra
persona él iba a publicar sus fotos sin ropa que en un momento ella le
compartid. Ella decididé contdrselo a su maestra y la maestra Maribel habld
con sus papds para denunciar el caso.

« Camilo, un alumno de 2do. bdasico, tiene aimacenadas
fotografias sexuales o erbticas de unas nifias de lero
bdsico, y les manda mensajes a través de las redes
sociales, indicndoles que tienen que tener relaciones
sexuales con él, a cambio no las publicard en la “Pagina
de los quemados”.




Es importante que conozcas ' a

como identificar un agresor
sexual en linea

Los agresores sexuales son aquellas personas que tienen la intencion de
danar sexualmente a un nifo, nina o adolescente a través de los entornos
tecnologicos. Estas personas son conocidas como peddéfilos o pederastas.

Es la persona adulta que siente atraccidn sexual
hacia los nifos, nifas y adolescentes de forma
visual.

Son personas adultas que siente atraccidn sexual
hacia los nifos, ninas o adolescentes de forma
visual hasta abusarlos sexualmente.

Por regla general no todos los pedofilos son
pederastas, pero todos los pederastas son
peddiflos.

Hoy en diqg, a través de la tecnologia se facilita
la posibilidad de contactar a la nifez y
adolescencia por este tipo de personas que
buscan danarlas sexualmente, es por ello
importante estar alerta.



Senales o alertas para identificar a

posibles victimas de explotacion sexual en linea

Es importante que los educadores estén atentos a los cambios fisicos,
emocionales o comportamientos que presenten sus estudiantes, ya que
estos pueden ser indicadores para identificar una posible situacién de

explotacion sexual en linea.
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Los nifios, nifias y
adolescentes experimentan
angustia emocional intensa,
miedo, ansiedad y depresion
como resultado del abuso y
manipulacién causados por

(" )

\_ el agresor. )

Los nifios, nifias y
adolescentes a menudo
experimentan una
disminucién de su
autoestima y una visién
negativa de si mismos;
suelen aislarse de su
entorno familiar y social y
descuidar su higiene
personal.
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Sintomatologia depresiva:

de interés por las cosas o

Experimentan constantes
sentimientos de infelicidad y

Sentimientos de culpa, tristeza,
baja autoestima, apatia, pérdida

actividades que antes disfrutaba.

soledad, ideacion o pensamientos

suicidas y conductas autolesivas

(cortes en las mufecas o piernas o
< quemaduras). Llantos excesivos.

J

Los NNA pueden recurrir al
consumo de bebidas
alcohélicas y de drogas.

Los nifios, nifias y
adolescentes victimas de
los delitos de explotacién

sexual en linea manifiestan
un bajo rendimiento escolar
y disminucién de capacidad

de concentracidn.

.
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Pueden sentirse culpables por su
participacion en interacciones
en linea inapropiadas o por no
haber sido capaz de reconocer

los peligros.
También pueden experimentar
una profunda vergiienza debido

a la explotacién sufrida
W,

Algunos nifios, nifias y

\ con el trauma.

adolescentes desarrollan
sintomas de trastorno de estrés
postraumatico como resultado
del acontecimiento vivido.
Pueden experimentar flashbacks,
pesadillas, hipervigilancia y
evitan situaciones relacionadas
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Los NNA pueden mostrar
irritabilidad, conducta
desafiante, desconfianza hacia
los demés, enfados y pelas
frecuentes, frustracién, rabia y
dificultades para controlar la

J

lanzan o golpean cosas

_

ira (ira explosiva). En ocasiones

J

*Flashback: Paso a una escena o episodio cronoldgicamente anterior al que se estd narrando.
Tener recuerdos recurrentes sobre un suceso.



Si sospechas y reconoces los indicadores o senales anteriores

Denuncia como maestro o maestra, es muy importante que tomes accién
y conozcas la ruta de denuncia cuando identifiques a un posible nifo, nifa
y adolescente que esté siendo victima de explotacidon sexual en linea.

D&

Escucha de forma atenta, sin juzgar
y tranquilamente hazle saber que le @
crees y que no tiene la culpa. No =
trates de indagar todo lo que pasé;
espera la ayuda de una persona
especializada.

Atencion inmediata son acciones
urgentes que realiza un maestro o
maestra, con el objeto de proteger
a un nifo, nina o adolescente que
pudo ser victima de un delito, que
conlleva el apoyo emocional y la
[QD derivacion del caso para atencion
inmediata ante las autoridades
Denuncia como maestro o competentes.
maestra, es muy importante
que tomes accion y conozcas
la ruta de denuncia cuando
identifiques a un posible niiio,
nina y adolescente que esté
siendo victima de Explotacion
Sexual en Linea.

Recuerda que

denunciar es una
obligacion y puede
salvar vidas.



RECOMENDACIONES PARA CREAR

ENTORNOS EDUCATIVOS SEGUROS

Estas son algunas acciones que se pueden tomar para
la prevencion:

& Todas las personas que trabajan en una institucién educativa deben
tener un comportamiento respetuoso con sus estudiantes.

& Evita reuniones a solas con los estudiantes fuera de la institucion
educativa.

& No solicitar ni intercambiar fotografias intimas de los estudiantes.

& No realizar gestos o usar palabras de doble sentido que puedan
considerarse insinuantes sexuales con los estudiantes.

& se debe cumplir con todas las politicas de proteccidn y convivencia del
Ministerio de Educacion.

& ctvitar chatear con estudiantes por medio de cualquier medio
tecnolégico.
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Inférmate para informar sobre los delitos de explotacién sexual en linea.

Brinda psicoeducacion a tus alumnos de la importancia de conocer,
valorar, proteger su cuerpo y fortalecer su autoestima.

Informa a los alumnos constantemente de los riesgos en el internet,
juegos en linea y redes sociales.

Conoce las formas en las que operan los agresores en los delitos de
explotacion sexual en linea.

Recomienda a los estudiantes que no compartan imdgenes de su
cuerpo con poca ropa o sin ropa.

Recomienda a los padres de familia que utilicen controles parentales,
para verificar la actividad de su hijo y el dispositivo.

Implementar el uso de controles parentales en los dispositivos
tecnologicos a los que los estudiantes tienen acceso en el centro
educativo.




Recuerda: Es importante que tengas
un rol activo en la socializacion del

uso seguro del infernet y Ila
prevencion para evitar que ninos,
ninas o adolescentes estén en riesgo.
Se recomienda que los educadores
conozcan el contenido de la Mini Guia
para Adolescentes.

Si tienes alguna duda o pregunta sobre estos delitos comunicate al
CHAT DE CONSEJERIA OLIVET

La SVET cuenta con un chat de consejeria para dudas o consultas en
relacién a la violencia sexual, explotaciéon y trata de personas. Este
mecanismo es atendido en tiempo real de lunes a domingo de 7:00 a 20:00
horas los 365 dias del ano, a través de las plataformas siguientes:

- WhatsApp 3424 5130
©. Facebook
c. o Instagram a través de la pdgina U-report Guatemala.

Te invitamos a conocer
mas sobre nuestro chat a
través de este cédigo QR.




Acto por el cual cualquier persona deberé comunicar de forma escrita o
verbal, a las Instituciones correspondientes el conocimiento que tuviere
acerca de la comision de un delito.

¢DONDE PUEDO REALIZAR LA DENUNCIA?

Es de suma importancia que se haga la denunciq, la cual la pueden realizar
de forma presencial acudiendo a una estacion de la Policia Nacional Civil o
al Ministerio Pblico mds cercano de su casa. Recuerde llevar el DPI.

Puedes realizar la denuncia a través de la via telefénica:

ERMB) 3764-1561 P
1561 3 1555

nnnnnnnnnnnnnnnnnnnn

110 MP aan-919

MINISTERIO PUBLICO

Recuerda que también puedes denunciar
a través de las siguientes paginas web:

- https://www.mp.gob.gt/denuncias/
- https://www.tupista.gt/
- https://pgn.gob.gt/denuncia-aqui-ninez-adolescencia/

- https://www.pdh.org.gt/tramites/denuncias.htm
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