
"Guía práctica para líderes 
comunitarios"

Hagamos un internet más seguro 
para la niñez y la adolescencia.

www.meconectosinclavos.net.gt

ME CONECTO



¡CUIDADO!

No proporciones datos personales a desconocidos 
(incluso cuando esos datos son requeridos en 
alguna página de juego en internet).
No aceptes como "amigos" a personas 
desconocidas, aunque te guste su foto. 
Entablar conversaciones y compartir información 
personal te puede poner en riesgo.
Elimina o ignora correos de personas 
desconocidas. 
Mantén una comunicación abierta con tu familia y 
no te encierres con tus "amigos" de las redes. 
Ignora y cierra cualquier ventana emergente, ya 
que pueden conducirte a páginas pornográficas.

¡Presta atención a estos
factores de riesgo y EVÍTALOS!

Cuando no 
utilizamos de 

forma segura el 
internet, redes 

sociales y 
mensajería 

instantánea nos 
ponemos en 

riesgo.
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Es importante que 
conozcas y controles

la privacidad de la 
información que 

compartes en Internet
y redes sociales.CONFIGURACIÓN

DE PRIVACIDAD

¿Has pensado  

si tu información cae 
QUÉ PASARÍA

EN MANOS
INCORRECTAS?

Revisa en tus redes sociales qué opciones de privacidad te permite con�gurar, 
decide quién o quiénes pueden ver lo que tú publicas, ya sean estados, enlaces, 

fotografías o tu información personal.

Busca en tus redes la opción de seguridad y privacidad o el icono candado y revisa: 
¿Quién puede ver tus cosas?
¿Quién puede ponerse en contacto contigo?
¿Cómo evitar que alguien te siga molestando en esa red?

¡TU PRIVACIDAD NO ES UN JUEGO!
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¡Cuida tu 
PRIVACIDAD  

internet!en 

¡Cuanto menos 
información 

personal des en 
internet, más 

seguro estarás!

Si alguien 
te acosa o actúa con 

algún tipo de violencia 
en las redes, acude al 

apoyo de 
tus padres.

Siempre responde educadamente, si 
alguien te falta el respeto o atenta 
contra tu integridad, abandona ese 
diálogo (si te es posible, haz una 
copia de la pantalla para que te 
sirva como evidencia).
Este material te ayudará para 
denunciar en la Policía Nacional 
Civil o el Ministerio Público 
cualquier acción en contra de tu 
privacidad e integridad en internet y 
se convierta en "Explotación sexual 
infantil en línea”

www.meconectosinclavos.net.gtwww.meconectosinclavos.net.gtwww.meconectosinclavos.net.gt



Para evitar riesgos y peligros 
a la hora que los niños, niñas y 

adolescentes naveguen en 
internet, puedes instalar en sus 
computadoras o dispositivos un 

programa de control parental.

El control parental no solo te 
permitirá vigilar que sitios visitan, sino 
también protegerlos de posibles acosos 
y abusos en internet o redes sociales. 

...es protección
ante los riesgos!

¡No es intromisión 
en su privacidad...

Este te permitirá 
bloquear el acceso a ciertas 

páginas y registrar el uso 
que ellos y ellas hacen 

de internet. 

¡CONSEJOS!
Puedes activar un control parental en: 
1. Youtube. En el pie de todas las ventanas en las que navegues 
en esta red, puedes activar el "Modo restringido", das click en 
"Activado" y por último "guardar".  
2. Google: En la página principal, al pie buscar "preferencias" y 
luego "con�guración de búsqueda". Por último activar "Filtros 
SafeSearch".
3. Además, con�gurar la privacidad de los usuarios de tus hijos. 
Cualquier red o aplicación de mensajería te permite hacerlo. 
También puedes revisar el historial de navegación de sus 
computadoras o celulares.

www.meconectosinclavos.net.gtwww.meconectosinclavos.net.gtwww.meconectosinclavos.net.gt



PARA NAVEGAR 
SIN CLAVOS
es importante que:

Publicas una foto con el uniforme de la 
escuela o colegio al que asistes.

Aceptas todas las invitaciones de amistad.

Escribes comentarios en redes sociales 
que muestran donde te encuentras en ese 
momento.

Sigues ventanas emergentes por 
curiosidad. 

Es un riesgo
cuando:

Tengas como “amigos” en tus redes sociales 
sólo a personas conocidas. 
No publiques tu información personal como 
número de teléfono, dirección, escuela o colegio 
al que asistes, entre otros. 
Recuerdes que cuando publiques una foto en 
internet, esta se vuelve pública, y cualquiera 
puede hacer uso de ella. 
Evites mantener conversaciones personales 
con personas desconocidas.
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Si el acoso contiene 
acciones que constituyen un 
delito de explotación sexual 

infantil en línea: 

1. Las niñas y niños no son los 
culpables. Cualquiera es vulnerable 
a estas situaciones. 

2. Toma fotos y capturas de 
pantalla de los mensajes 
intercambiados. NO LO BORRES.

3. Llama al Ministerio Público 
(2411-9191) o a la Policía Nacional 
Civil (110).

4. Puedes acercarte a la oficina del 
MP o a la estación de la policía más 
cercana para DENUNCIAR.

5. Lleva todas las pruebas posibles. 

6. Si te es posible, lleva también el 
celular o computadora en el que 
se llevó a cabo la conversación.

7. Platica con tus hijos y 
aconseja que cuenten a detalle lo 
sucedido a las autoridades.

8. Se investigará el caso y se 
intentará retirar cualquier foto o video 
de tus hijos.
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