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HAGAMOS UN INTERNET MAS SEGURO 4

"Guia practica para lideres

comunitarios”
Hagamos un internet mas seguro
para la niiiez y la adolescencia.
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Cuando no
utilizamos de
forma segura el
internet, redes
sociales y
mensajeria
instantanea nos
ponemos en
riesgo.

jPresta atencion a estos
factores de riesgo y EVITALOS!

.4 No proporciones datos personales a desconocidos
(incluso cuando esos datos son requeridos en
alguna pagina de juego en internet).

@ Noaceptes como "amigos” a personas

. desconocidas, aunque te guste su foto.

-4 Entablar conversaciones y compartir informacidn
personal te puede poner en riesgo.
4 Elimina o ignora correos de personas
i desconocidas.
.4 Mantén una comunicacidn abierta con tu familia y
no te encierres con tus "amigos” de las redes.

‘ Ignora y cierra cualquier ventana emergente, ya
que pueden conducirte a paginas pornograficas.
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¢Has pensado |

QUE PASARIA

si tu informacion cae

EN MANOS
INCORRECTAS?

[ ES IMPORTANTE QUE
// CONOZCAS Y CONTROLES
LA PRIVACIDAD DE LA
INFORMACION QUE
COMPARTES EN [NTERNE

 CONFIGURACION /™"~
=9 DE PRIVACIDAD \

Revisa en tus redes sociales qué opciones de privacidad te permite configurar,
decide quién o quiénes pueden ver lo que tu publicas, ya sean estados, enlaces,
fotografias o tu informacion personal.

Busca en tus redes la opcidn de sequridad y privacidad o el icono candado y revisa:
m) ; Quién puede ver tus cosas?

m) ; Quién puede ponerse en contacto contigo?

m) ;(6mo evitar que alguien te siga molestando en esa red?

iTU PRIVACIDAD NO ES UN JUEGO!
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Cuida tu

PRIVACIDAD
®Iinternet!

Si alguien
te acosa o actiia con \
algtin tipo de violencia
en las redes, acude al i Cuanto menos

apoyo de informacion
tus padres. personal des en
internet, mas
seguro estaras!

Siempre responde educadamente, si
alguien te falta el respeto o atenta
contra tu integridad, abandona ese
didlogo (si te es posible, haz una
copia de la pantalla para que te
sirva como evidencia).

Este material te ayudara para
denunciar en la Policia Nacional
Civil o el Ministerio Publico
cualquier accion en contra de tu
privacidad e integridad en internet y
se convierta en "Explotacion sexual
infantil en linea”
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iNo es intromision
en su privacidad...

PARA EVITAR RIESGOS Y PELIGROS
A LA HORA QUE LOS NINOS, NINAS Y
ADOLESCENTES NAVEGUEN EN
INTERNET, PUEDES INSTALAR EN SUS
COMPUTADORAS O DISPOSITIVOS UN
PROGRAMA DE CONTROL PARENTAL.

ESTE TE PERMITIRA
BLOQUEAR EL ACCESO A CIERTAS
PAGINAS Y REGISTRAR EL USO
QUE ELLOS Y ELLAS HACEN
DE INTERNET.

~...es proteccion
ante los riesgos!

EL CONTROL PARENTAL NO SOLO TE
PERMITIRA VIGILAR QUE SITIOS VISITAN, SINO
TAMBIEN PROTEGERLOS DE POSIBLES ACOSOS

Y ABUSOS EN INTERNET O REDES SOCIALES.

iCONSEJOS!

Puedes activar un control parental en:
1. Youtube. En el pie de todas las ventanas en las que naveques s s s s
en esta red, puedes activar el "Modo restringido", das click en
"Activado" y por Ultimo "quardar".

2. Google: En la pdgina principal, al pie buscar "preferencias" y
luego "configuracién de biisqueda". Por dltimo activar "Filtros
SafeSearch". »

3. Ademas, configurar la privacidad de los usuarios de tus hijos. - —
Cualquier red o aplicacién de mensajeria te permite hacerlo. = =
También puedes revisar el historial de navegacion de sus e
computadoras o celulares. e
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Q Tengas como “amigos” en tus redes sociales
PA R A N Av E G A R : solo a personas conocidas.
Q No publiques tu informacion personal como
s I N c l Av 0 s . mimero de teléfono, direccidn, escuela o colegio
: al que asistes, entre otros.

es i m p 0 rt a “te q u e . Q Recuerdes que cuando publiques una foto en

internet, esta se vuelve piiblica, y cualquiera
puede hacer uso de ella.

Q Evites mantener conversaciones personales
: con personas desconocidas.

Es un riesgo
cuando:

p
Q PUBLICAS UNA FOTO CON EL UNIFORME DE LA
ESCUELA O COLEGIO AL QUE ASISTES,
Q ACEPTAS TODAS LAS INVITACIONES DE AMISTAD.

ESCRIBES COMENTARIOS EN REDES SOCIALES
QUE MUESTRAN DONDE TE ENCUENTRAS EN ESE
MOMENTO.

Q SIGUES VENTANAS EMERGENTES POR
CURIOSIDAD.
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Si el acoso contiene
acciones que constituyen un
delito de explotacion sexual

infantil en linea:

1. Las nifias y nifios no son los
culpables. Cualquiera es vulnerable
a estas situaciones.

2. Toma fotos y capturas de
pantalla de los mensajes
intercambiados. NO LO BORRES.

3. Llama al Ministerio Publico
(2411-9191) 0 a la Policfa Nacional
Civil (110).

4, Puedes acercarte a la oficina del
MP 0 ala estacion de la policia mds
cercana para DENUNCIAR.

5. Lleva todas las pruebas posibles.

6. Site es posible, lleva también el
celular o computadora en el que
sellevd a cabo la conversacion.

7. Platica con tus hijos y
aconseja que cuenten a detalle lo
sucedido a las autoridades.

8. Seinvestigara el casoy se
intentard retirar cualquier foto o video
de tus hijos.
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