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n huestro contexto educativo co n

I 4
herramientas necesarias para desarrollar r e S e n l a ' I 0 n
procesos formativos que doten a los

alumnos de una base con la que enfrentar su r

lidad cotidiana se torna importante. Los riesgos
en el internet con los que nifios, nifias y ado-
lescentes se encuentran todos los dias son muy
altos v, en ocasiones, con consecuencias irrever-
tibles. Es imposible plantearse la educacién sin
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un acceso cada vez may as Tecnologlas de la
Informacion y la Comunicacion (TTCs), por lo e
- s - ...-' - LI
que la prevencién de los peligros en la na e H e,
+n® - L]

¢ién pasa oblig mente por una fo

adecuada, la itacién por competenci

disponibilidad de herramientas al respecto.

.
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Es importal'lte tener en cuenta que la presente

euia se trata de un referente que se mantendrd

e
como formato estindar para el modelo edu .,
tivo a nivel nacional, con las disparidades exis-

tentes entre centros escolares v edades de los

alumnos, por lo que habrd que ser adaptado a i
las diferentes necesidades estudiantiles de ¢ ._-".

COICgiO ¥ Curso ¢en cuestion. Como referente

serd una propuesta a tener en consideracidn pa

AR EODERPG LGN BB ENERE BN

asimilarse en el curriculum base por parte de las
autoridades educativas.
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onstituir la base de transmision de ma-
terial practico y oportuno acerca de los
posibles peligros a los que se enfrentan

nifios, niflas y adolescentes en el uso de las he-

rramientas de las tecnologias de la informacion

v la comunicacién. Gracias a ello, el maestro

contard con:

El profesor podri dotar a sus alumnos de las

siguientes destrezas:

e Competencias digitales:

*

De informacion: buscar en internet de
manera independiente e intuitiva material
referente a los temas relacionados con los
ciber-riesgos, sobre todo aquellos especial-
mente dirigidos a nifios, nifias y adolescentes.
Comunicativa: serd capaz de interactuar
con gente de su misma edad, adultos y per-
sonas que conozcan del tema, en la blsqueda
de recursos, proteccién y ayuda relacionada
con los peligros que el nifio, nifia o adoles-
cente podria encontrar en las redes sociales,
el internet y los juegos o actividades recrea-
tivas en linea.

De seguridad: se contard con las habilidades
necesarias para protegerse de posibles inten-
tos de acoso, intimidacion te tipo sexual o
violenta, suplantacién de identidad, chantaje
en linea y otro tipo de extorsiones o intimi-
daciones utilizando las tecnologias web.

objetivos
educativos

Herramientas validas para usar en la divulgacién de contenidos rela-

cionados a los ciber-riesgos en la escuela.

Tendra un referente al que acudir en caso de dudas para disefiar las

clases y actividades.

Utilizara recursos acordes con las modalidades impartidas a nivel

nacional.

competencias

Competencias
basicas:

FEn comunicacién lingiiistica:
saber expresarse con cofrecc_i’én
a través de los medios digitales,
tanto de manera escrita, como
oral, como audiovisual, com-
prendiendo y utilizando con

propiedad los diferentes tecni-

cismos, asi como las formas co-
loquiales para hacerse entender
con sus interlocutores.

Capacidad de reaccidon en el
mundo real: el estudiante po-
dré acudir a diferentes personas

y lugares en busca de protec-

cidén y ayuda, pudiendo relatar

con facilidad los hechos a los

que se ha visto sometido en las

redes sociales o en cualquier
otro medio de cardcter virtual.
Autonomia e iniciativa per-
sonal: el menor podrd tomar
medidas por su cuenta para
prevenir peligros a través de los
medios digitales o dirigirse a
las personas adultas pertinentes
que puedan ayudarles.
Aprender a aprender: se dota-
ri al alumno de las herramien-
tas para encontrar la motivacion
para seguir investigando sobre
el tema por su propio interés.

Estas competencias irfan inmer-
sas en el Curriculum Nacional
Base (CNB), segiin se muestra en
el Anexo 1.
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Conceptuales:

+ Los roles que intervienen
en los ciber-riesgos.

+ Los sintomas perceptibles ante una
situacion de ataque de contenido
sexual y violento a través de internet.

+  Modos y medios utilizados para
perpetrar delitos informaticos
contra la nifiez y la adolescencia.

+ Consecuencias para la victima
y el delincuente.

Procedimentales:

+ Pautas de prevencion en las
aulas y fuera de ellas.

+ Acciones a llevar acabo
ante un posible delito.

Actitudinales:

+  Desarrollo de empatia hacia la victima.
+ Concienciar de la importancia
de la basqueda de ayuda.
+ Fomento de habitos de convivencia
positivos y practicos.

metodologia

ctividades programadas para una serie de sesiones,

alrededor de 5 a 15, seglin las posibilidades y preo-

cupacion del centro hacia el contenido de las mis-
mas, de cuarenta y cinco minutos cada una. Los contenidos,
practicas y actividades estaran condicionadas por la cantidad
v el niimero de participantes de cada institucién. Hay que
tener en cuenta que los contenidos son muy extensos y ne-
cesitarfan de una profundizacién mis seria para acapararlos
por completo, pero, dada la situacion real y diversa del con-
texto, serad inevitable acondicionarlos a cada contexto. Eso

¢t se recomienda que los periodos se mantengan en el para-
metro de los cuarenta v cinco minutos, para poder hacer un
aprendizaje variado, sin agotar el potencial de atencidon del
alumnado.

El maestro puede apovarse en el siguiente material para
impartir la clase: videos didicticos, que podrd bajarse del
portal creado para el mismo fin por la campafia Me Conecto
Sin Clavos. Pizarrén o papelégrafo, cartulinas v rotuladores,
fichas de evaluacion.



sesion 1

UNIDAD DIDACTICA:

1. Los roles del ciberriesgo

Se recomienda empezar con una actividad
tipo lluvia de ideas donde los nifios, nifias y ado-
lescentes identifiquen casos en los que pueden
encontrar peligros al momento de utilizar una
tecnologia que esté conectada en linea v que,
por lo tanto, suponga que nuestro usuario e in-
formacién entre a disposicion de un niimero
indeterminado de usuarios que pueden interac-
tuar con nosotros.

FEn muchas ocasiones se trata de foros,
juegos o actividades en linea en las que

en linea.

SABIAS QUE A LA HORA DE
INGRESAR AL INTERNET LO
QUE ESTAS HACIENDO PUEDE
SER VISTO POR MUCHAS
PERSONAS,

A continuacidén, se insertan las ldminas
de trabajo en clase.

¢Qué nos puede pasar en la red?

TLa mayoria de la gente que interactiia conti-
20 en internet son conocidos que has permitido
que compartan la informacion contigo.

iPERO NO SIEMPRE ES ASI!

veras!, pero realmente te relacionas con
&l mucho mejor que con las personas

entras sin estar muy seguro de quienes
son las personas con las que te estas co-
municando.

Puede ser gente que comparte una

aficion contigo por la lectura, los super-
héroes, un determinado juego o videos

Guia DETRABAJO

bullying:

HAY ALGUNOS CONCEPTOS
QUE DEBES SABER S
QUIERES NAVEGAR
SEGURO EN INTERNET

Ellos pueden leer todas tus opiniones,
acceder a mucha de tu informacién y
entablar una comunicacidén contigo
como si realmente te conocieran.

Sin darte cuenta tienes un nuevo
amigo, jal que ni siquiera conoces de

Uno de esos riesgos es el ciber-acoso o ciber-

+  Consiste en utilizar los medios en linea para
dispersar una campafia de insultos y desca-
lificaciones contra un determinado compa-
flero o compaiiera del grupo de personas al
que perteneces por tu rango de edad, ya sea
en la escuela, en tu comunidad o en un lugar
donde vayas a recrearte.

que te rodean en la vida real.

A continuacién, se explicarin al-
eunos de los aspectos del ciberriesgo:
concepto, principales medios, roles que
intervienen, especificaciones de los de-
litos en red y consecuencias.

e

El ciber-riesgo

Hacer amigos en las redes sociales,
jugar a fuegos en internet o compartir
experiencias, hacer tareas conjuntasy
buscar cosas que no sabes, es mucho
de lo que te permiten las nuevas
tecnologias. Sin embargo, enef
moimento en que entras ala red global,
también tu informacién despierta el
interés de gente que busca beneficios
ilegales a través de estos medios,

o que genera grandes peligros de

consecuencias muy negativas para el

internauta.
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APUNTATE BIEN OTROS DE
LOS RIESGOS QUE PUEDES
ENCONTRAR EN EL INTERNET.
jSON MAS DE LOS QUE TE
IMAGINAS!

El grooming: Se puede definir como el
acoso a través del internet ejercido delibera-
damente por un adulto para establecer una
relacidn y un control emocional sobre un
menor con el fin de preparar el terreno para
su abuso sexual. Supone el conjunto de téc-
nicas de engafio v persuasién que utiliza un
adulto para ganarse la confianza y disminuir
las inhibiciones del menor y obtener de él
un beneficio de indole sexual, que es la fina-
lidad que persigue (grooming es una palabra
inglesa que significa “engatusamiento™) ! .

El sexting: Consiste en la difusion o publi-
cacién de imigenes o videos de tipo sexual,
producidos por nosotros mismos cuando nos
conectamos a internet, principalmente a tra-
vés del teléfono mavil, o por otros dispositivos
tecnoldgicos (la tablet o la compu). El térmi-

Los conceptos estan extraidos y adaptados de www.red.es

TODO ES COMO PARECE.

TIENES QUE TENER CUIDADO CON CIERTAS COSAS
CUANDO TE CONECTES, PORQUE EN INTERNET NO

La privacidad en Internet: se
refiere al control de la informa-
cién que posees al conectarte al
internet e interactias intercam-
biando datos. Esa informacitn
es algo muy personal que no
deberfas compartir con desco-
nocidos o personas con las que
no tengas conflanza, ya que
puedes sufrir engafios, robos o,
incluso, ser utilizada para co-
meter delitos. Debes reflexio-
nar, antes de publicar cualquier
informacion personal, ;qué pa-

saria si llegara a malas manos?

Netiqueta: son unas nor-
mas basicas de como debemos
comportarnos  cuando  esta-
mos navegando por internet y
cdmo esperamos que los demas
se comporten con nosotros. Es-
tas reglas se han plasmado en
diferentes formatos, pero basi-
camente se corresponden con
mantenernos educados y res-
petuosos como lo somos en la
vida fuera del ciberespacio.

no sexting es un anglicismo que proviene de
dos vocablos: “sex” (sexo) v “texting” (envio
de mensajes de texto a través de los teléfo-
nos moviles); en espafiol también se conoce
COIO seXteo.

Suplantacién de identidad: Aunque to-
dos estamos expuestos a este peligro, consiste
en el uso de informacién personal, a través
de las redes, por parte de una tercera persona
con el fin de obtener un beneficio propio.
Esto puede afectarte gravemente, ya que los
actos cometidos por esa otra persona te seran
atribuidos.

Comunidades peligrosas en linea: son
un grupo de personas con intereses comu-
nes que comparten un espacio en Inter-
net. Pueden perjudicarte cuando su con-
tenido es inapropiado para los menores.
Por ejemplo, aquellas que defienden des-
ordenes alimenticios, autolesiones, odio
hacia el otro o actividades sexuales impro-
plas.

Tecnoadicciones: es cuando abusas de las
tecnologias hasta tal punto que te quitan la
libertad. Si pasas gran parte de tu tiempo en
el internet, un juego online o mandando
mensajes a tus amigos puede influir grave-
mente en tus estudios o relaciones familiares
y de amigos.




APRENDEY JUEGA *

El

esel

dano repetido por
parte de menores

hacia otro

Al terminar, puedes ju- ¢
gar con tus compafleros a
intercambiar contenidos o
adivinar iconos.

Las
o
son los abusos de
las TIC, ya sea
Videojuegos,
Internet,
Mavil y
Tv

menor a
través de

HA LLEGADO EL MOMENTO
DE DIVERTIRNOS. HAREMOS UN COMECOCOS DE
PAPEL, CON EL GUE PODER REPASAR LOS DIFERENTES
PELIGROS ¥ COSAS A TENER EN CUENTA CUANDO
NAVEGAMOS POR INTERNET.

Puntiia tus resultados

¥

averigua c6mo estis de co-

nocimientos con respecto

a la red.

La esel
control de la informacién
personal de un

usuario que se

conecta a
internet y
navega
con sus
datos.
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* Repasa en tu casa o en tus
ratos libres abriendo el co-
mecocos para recordar los
términos.

* Las actividades aqui remiti-
das son opcionales a modo de
ejemplo. En el anexo dos hemos
ingresado un buen nimero de
actividades posibles acordes a las
competencias del CNB.

es la publicacion
de imagenes o videos

de las TIC
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EVALUACION MODULO 1

Nombre:

Fecha:

SERIE Destreza Valoracion Total
Primera Serie Interpretar, Analizar, Argqurmentar Sopa de letras 15 puntos ¢/u
Historia 20 puntos
Segunda Serie Identificar, Registrar, Seleccionar 7 puntos ¢/u
Tercera Serie Seleccionar, Analizar, Proporer. 10 puntos ¢/u
VALORACION FINAL
PRIMERA SERIE. J OGBLRNFALSLIJORGTEFSAL
(VALORACION 35 PUNTOS) MUMTMACCEDERMNBAMGHMB
Palabras a buscar: informacién, YDRCYYSNYFSYDYRYYRYES
desconocido, real, gente, UUI OUEFAUENUAUIJDUES SUE
navegar, seguridad, acceder, Il FININFORMACIONIKAIIG
realidad, cuidado, conexiéon
EAEEEYSDNEVEHETETELTEWU
SASXBSIJSADESCONOCIDG OR
X AX Il XFXAURGXSAIXUIXDAIXI
Utilizando las palabras encontra- D
das en la sopa de letras, escribe una STROTUTSGTAOGCTDIJOFATG
breve historia relacionada a la se- UGENTETUUARUDMHUSUDUTFA
guridad que se debe tener al nave- I GAJDI AHI FI YJI1OI1I1USHID
gar por internet. ONLLFIJOLCUIDADOLDALSP

SEGUNDA SERIE.

(VALORACION 35 PUNTOS)

A continuacién se anotan algunos as-
pectos del ciberriesgo. Identifica a qué
concepto pertenecen v escribe su nom-

bre.

1. Consiste en el uso de informacién
personal, a través de las redes, por parte
de una tercera persona con el fin de ob-
tener un beneficio propio.

3. Se puede definir como el acoso a tra-
vés del internet ejercido deliberadamen-
te por un adulto para establecer una re-
lacién v un control emocional sobre un
menor con el fin de preparar el terreno
para su abuso sexual.

2. Consiste en la difusién o publica-
cién de imigenes o videos de tipo se-
xual, producidos por nosotros mismos
cuando nos conectamos a Internet,
principalmente a través del teléfono
mavil, o por otros dispositives tecnold-

gicos.

4. Es el abuso de las tecnologias hasta tal
punto que te quitan la libertad.

5. Se refiere al control de la informa-
cién que posees al conectarte al internet
e interactilas intercambiando datos.

TERCERA SERIE.
(VALORACION 30 PUNTOS)

Escribe tres ejemplos de netiquetas
que conozcas v que hayas practicado.

1.




W CUANDO LEAS ALGO EN INTERNET
SIEMPRE DEBES PREGUNTARTE
SQUIEN PUBLICO ESTO ¥ CUAL
ES LA INTENCION QUE TIENE AL
HACERLO?

2. Cémo prevenir
los ciberriesgos

Comiéncese con una pequefia explicacion
por parte del profesor para motivar a que los
alumnos se mantengan alertas cuando naveguen
por internet. Aqui puede utilizar algtin recurso
en video de los suministrados en la pigina web
de la campana (en su defecto serd www.meco-

ACCEDE A LOS CONTENIDOS PROPIOS PARA TU EDAD

sesion

UNIDAD DIDACTICA:

nectosinclavos.net.gr). A raiz del video se puede
pedir alglin comentario y explicar que no todo
lo que aparece en el internet es clerto, sino que,
muy al contrario, se trata de un medio que per-
mite a los usuarios de cobijarse bajo identidades
falsas y usar engafios para conseguir intenciones
perversas.

A continuacidon, se insertan laminas de
trabajo en clase:

jCONFIA EN LA WEB PERO NO SEAS INGENUO!

No se aprende todo de golpe, la vida
tiene etapas e internet también. Nave-
gar por la red es apasionante, te permite
acceder a un mundo lleno de maravillas
v misterios.

Pero como en cualquier aventura, te-
ner un buen mapa resulta fundamental.

Adentrarse a un mundo desconocido

sin las referencias correctas puede su-
poner peligros insospechados.

Como en todo aprendizaje, resul-
ta fundamental que vayas accediendo a
los contenidos de forma gradual, esto te
ayudari a avanzar mas ripido en aquellas

iSE PILAS. DEJATE ASESORAR. Y
SE UN VERDADERO CRACK DE LAS
TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION!

Puedes pensar que las personas mayores no entien-
den tus problemas, pero ellas pasaron por parecidas
situaciones a las tuyas. No tengas pena en pregun-
tarles por cualquiera de las dudas que te genere el
internet.

experiencias que realmente contribuyan
a tu crecimiento intelectual y humano.

Confundirte o vagar por zonas in-
adecuadas no solo te haran perder un
tiempo irrecuperable, sino que podrin
influir negativamente en (u formacion
como estudiante y como persona.

Los tips de las tics
Las tecnologias de la informaciény fa
comunicacién (Tics) tienen sus propias

reglas, o tips. Dominarfas no es fdcil y

reunir toda la ayuda que puedas sobre
el tema te servird mucho. No seas
reservado al respecto y cuéntale alos
demds tus dudas af respecto




iAPUNTATE BIEN A QUIEN

PUEDES CONSULTAR CUANDO

NAVEGUES POR INTERNET!

Tus papas: Todos pensamos que nuestros

padres pueden

cer de habilidades en el

manejo de los sitios y redes sociales que a

Nnosotros nos

cierto.

cada dia estin m

o
=

18 tra s y necesidades, ell

ustan en internet, pero no es

nscientes de las vent

y peligros que el ciber espacio tiene.

Tus maestros: Son la persona perfecta con

la que ¢

No cr

mpartir tus pensamientos y dudas.
que les aburres, ellos necesitan te-

ner constante retroalimentacién de las pre-

vances de sus alumnos para

hacer mejor su trab

Los expertos en computo de la escue-

Llega a acuerdos: el internet
puede convertirse en una activi-
dad divertida, al mismo tiempo
que se haga un problemaa la hora
de realizar tus actividades diarias.
Pasar mucho tiempo platicando
con tus amigos y distraido con
juegos v paginas en linea puede
causarte serios problemas. Habla
con tus padres y maestros para
encontrar la mejor forma de ad-
ministrar tu tlempo en internet.

Se precavido: Lo mejor es que
uses el internet Gnicamente para
compartir tus cosas con la gente

& TIENES ALGUNA NORMA

la: Siempre esta la profesora de informatica
o el profesor que sabes que le encanta todo
lo relacionado a la tecnologia. Aprovecha la
oportunidad y pregiintale cualquier cuestion
que te ayude a la hora de navegar en tu com-
putadora o celular.

Tus amigos y compafieros: son los mas
cercanos a ti, en un momento dado, quizas
puedas encontrar un rapido consejo en elle
Tampoco debes de fiarte mucho de sus co
nocimientos sobre el tema, ten en cuenta que

-

en la mayoria de los casos sabran lo mismo o
menos que ti.

Otras personas mayores: 110 siempre pue-
des recurrir a tus papa o maestros cuando
los necesitas. Seguro que tienes alguien cerca
que te sorprenderd con su buena colabora-
cidn ala hora de tener un problema. Pueden
ser tus tios o tus abuelos, cuanto mas te quie-
ran mas se esforzaran en ayudarte, aunque no
sepan mucho, tendrin a quién consultar. Lo

ante es que no te sientas solo.

A LA HORA DE USAR EL INTERNET?
DEFINIR BIEN ALGUNAS REGLAS
PUEDE SERVIRTE PARA PREVENIR
LGUNOS DE LOS MALES QUE TIENE.

que realmente conoces. Sin em-
bargo, para ampliar tus conoci-
mientos y desarrollar tus propios
gustos muchas veces vas a enta-
blar relaciones con personas que
realmente no conoces. Esas per-
sonas pueden llegar a convertirse
en parte importante de tus rela-
ciones. Tienes que tener cuida-
do con no compartir cuestiones
personales con este tipo de gente,
va que realmente muchos utili-
zan el internet a través de perfiles
falsos en los que no cuentan su
verdadera identidad.

I
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APRENDE COLABORANDO"

B ealiza varios gripos de frabajo. A cada une de ellos se les enfregard vna historia en la que se desarrollan posibles sihaacio-

nes vividas en internet

1ER CASO,

Melisa & una joven de Todos los

santos, Huehmetenango, que ahora
vive en Ciudad de Guatemala No
tlene muchos amiges v es muy dificil
que se comunigae con ellos en per-
s, por eso pasa la mayer tlempo
compartiendo con sz conocidos en
las redes soclales. Un chico que dice
que s tambign de Huehue, pero que
ella no conocs, le emplera 3 erwiar
mensajes sobre lo bonita que e, dla
comienza a entusiasmarse con & El
vive dhora en Estados Unides, a1 que
le dice a Melisa que se anime a rse alli
con dla, que &l conoce como.

2%, CASO

Stefani & 1na nifia de caracteris-

tlcas especiales que no tlene movie
lidad de la cintura para abaje, por lo
que utiliza una silla de ruedas. Eso le
ha hechoe muy capaz para & wo del
internet. Tanto es asi, que la mayoria
de sus conocidos son a través de in-
ternet. Tiene, desde hace tlempo un
novie blen guape, es un guatemalte-
co que conocld en las redes soclales.
Ahora per fin regresa a Guaternala v
ha prometide conocerla, s1 que dla
lo ha rwitade a legar a su casa nada
mis que baje del avidn. Ella estd muay
contenta, ya que aungus no tlenes pro-
blemas econdmicoes en s familia, la
silla de niedas le mpide hacer muchas
cosas ¥ le encantaria tener un novio
para pasat tode el tlempo con &l

3ER. CASO

Pancho & un joven apasionade por
les juegos en linea. Su juego preferide
lo practica con un amigo en-line Du-
rarte muche tlempo, ha estado plati-
cando con &l de cosas relacionadas
con &l jaege ¥ aungue ne lo conoce
en persona, slenfe mucha confian-
za hacla &l Hace poco le mwitd a sa
perfil en una red soclal Cesar se sor-
prendid muche al ver que no era ofro
nifie, sine un sefior muche mayor que
&l Mo le importd porgue habian pa-
sade muy buenes mornentos untos y
le confiaba sus problemas. El sefior le
dijo que & podia ayudarle y quelella-
mara cuande necestara verlo, yle dio
un niamero de teléfono.

4° Caso

Neto era el lider de su clase, tenia un montén de amigos v le pustaba mucho
it al colegio. Sus padres tuvisron que mudarse ala capital, alli Neto ne conoci
a nadie v en el colegio sus compariercs lo frataban con desprecio. El intenté
hacerse amigo de una de las nifias de su case que le trataba con amabilidad Se
hablaban por una red soclal al salir del colegio v ella le decia que le cala muy
bien v quele queria muche. Le emperd a padir fotos suyas vle decla quese vela
muy bien Al dia signiente todeo el munde se barlaba de &l en el colegio, la nifia
habia cambiado sus fotos para que MNeto se viera de forma grotesca Se queria
merlr ¥ ne sabla qué hacer. Empezd a volverse extrafio con todo el munde, |
inchizo con s propla familia




. incltso les Ivitd a tn helado mientras les tomaba las fotos.
El les pasé las fotos por una red socal ellas las postearon en sus redes sociales.
Eran bien bonitas y les dieron unmontén de me gustas. El problema fire cuando
una amiga de Andreale dijo que de casnalidad sele habia abierto una pégina de
contenido sexal de Guatemala v aparecia Andrea con las fotes que le habian

tomade, pero que por d contexto parecia que estaba msirmiando alge queno era. A
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PASOS QUE DEBES SEGUIR CON TU GRUPO:
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1. Lee atentamente el texto, lo puedes hacer ndwidualments o que une lo lea en alto para
todos.
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o 2. En nm cartulina van a poner todas las cosas que les parecen Importantes de la historia, sus
g:Q opiniones de por qué ha pasade o v siles parece algo que les pudiera pasar a ustedes,
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&
Lo 3. Lmego, en ofro espacie dela cartuling, grande v clare, ponen todas las cosas que creen que
i &

se podria hacer para que & nifio, nifla ¢ adolescente en cuestidn resuelva su problema.
& b

.i......i.im..i.i.‘-....i.i.‘-....i.i.i....‘.i.i....‘.i.i......i.i......i.i......i.i......i.i......i.i.‘-....i.i.i....i.i.i....‘.i.i..i

4. Fimlmetite, crea otro espacio con las recomendaciones que para ustedes les parece con-
venientes que se les dieran en casa o en o coleglo conrespecto d caso que trataren.
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EVALUACION MODULO 2

SERIE

Primera Serie

Nombre:

Fecha:

Destreza

Analizar, Contrastar, Reconocer,

Valoracion Total

5 puntos c/u

Segunda Serie

Identificar, Registrar, Seleccionar,

8 puntos c/u

Tercera Serie

Seleccionar, Analizar, ldentificar, Diferenciar,

3 puntos ¢/u

Cuarta Serie

Argurnentar, Experimentar, Analizar, Estinnar,

15 puntos ¢/u

VALORACION FINAL

PRIMERA SERIE.
(VALORACION 15 PUNTOS)

Escribe tres ventajas que tienes al na-
vegar en la red si te haces el siguiente
cuestionamiento:

sQuién publicd esto v cual es la inten-
¢ion que tiene al hacerlo?

SEGUNDA SERIE.
(VALORACION 40 PUNTOS)

Responde las preguntas siguientes.
1. ;Por qué es necesario tener un
buen mapa para navegar en la red?

2. ;Qué significado tienen las siglas
TICS?

3. ;Cudl es la razdén de estar alerta
cuando navegas por internet?

4. ;Por qué se dice que no todo lo
que aparece en internet es cierto?

5. ;Qué aspectos debes tener en
cuenta para saber si las personas v los
sitios con los que te comunicas son se-
guros y acordes a tu edad?

TERCERA SERIE.
(VALORACION 15 PUNTOS)

Escribe en los paréntesis de la derecha,
la letra que corresponde a la respuesta
correcta de cada ftem

1. Estas personas pueden carecer de ha-
bilidades en el manejo de los sitios y
redes sociales que a nosotros nos gus-
tan en internet, pero no es cierto. Por
sus trabajos y necesidades, ellos cada dia
estin mas conscientes de las ventajas y
peligros que el ciber espacio tiene.

a. Maestros b. Entrenadores

¢. Padres d. Ninguno

2. Esta persona relacionada a la tecno-
logia. Debemos aprovechar la oportu-
nidad v pregintale cualquier cuestion
que te ayude a la hora de navegar en tu
computadora o celular.

a. Duefio del café internet

b. Bombero

c. Profesor de informitica

¢. Maestro de Educacitén Fisica

3. Son los mas cercanos a ti, en un mo-

mento dado, quizas puedas encontrar
un rapido consejo en ellos. Tampoco
debes de fiarte mucho de sus conoci-
mientos sobre el tema, ten en cuenta
que en la mayoria de los casos sabran lo
misme o menos que ti.

b. Abuelos
¢. Ninguno

¢ )

a. Padres
¢. Amigos v compaileros

CUARTA SERIE.
(VALORACION 30 PUNTOS)

Existen normas para el uso de internet,
escribe un ejemplo de tu vida en rela-

cibén a las siguientes reglas.




sesion 3

UNIDAD DIDACTICA:

3. El uso inadecuado del internet

Se empezara por hacer que los alumnos escriban en un pequefio texto

todo lo que han aprendido hasta ahora sobre los peligros del ciberespacio.

A continuacion, se establecerd un pequefio debate en la que el profe-

sor ira destacando las principales tematicas aludidas en el pizarrén y, con

todas ellas, hard un cierre para afianzar los conceptos que va estén bien

asumidos, asi como puntualizar aquellos aspectos que hayan quedado sin

especificar pero que son importantes.

A continuacidn, se insertan laminas de trabajo en clase:

AQUI TIENES RECOMENDACIONES UTILES

El internet es un modelo de comunicacion doble via. Eso quiere de-

cir que no iinicamente vas a recibir los contenidos que otras personas te

mandan, sino que en muchas ocasiones seras ti el que utilices la web para

difundir tu propia informacion.

Los datos personales v las fotos
propias son material que deberias
solo compartir en casos puntuales
y con personas a las que les tengas
verdadera confianza. Dar informa-
cién sobre tu direccién o dinero es
realmente desaconsejable a la hora
de navegar por la red. Ten en cuen-

Guia DE TRABAIO

ta que el lugar donde resides o tus
finanzas personales no son de inte-
rés realmente para nadie mis que
aquellos con los que te relacionas
directamente. Compartir esos datos
puede poner en riesgo no solo a

sino a las personas que quieres.

iRECUERDA QUE NC TIENES
CONTROL SOBRE LO QUE
PUBLICAS!

SIEMPRE ES BUENO TENER
CLARO QUE PASOS TIENES
QUE DAR PARA NAVEGAR

TRANQUILO POR LA RED. SON

FACILES, NO TE APURES.

Todo es de todos

En el momento que publicas algo

on line deja de ser de tu propiedad
para pasar a ser de dominio publico.
Aunque lo envies a través de un
chat privado, la persona a quién se
o envies puede hacer uso de éf de
forma inapropiada. Nunca se sabe

que material gue hoy consideras sin
importancia en un futuro se convierta

en algo que puedan usar en tu contra.

para solicitar ayuda. Busca a una persona

Algo que es importante es hablar sobre

ello: en la que realmente confies y cuéntale
+ Al principio puedes llegar a pensar que cualquier cosa que te parezca extraiio
te las puedes arreglar tu solo. No espe- con lo que respecta al uso del internet y

res a sentirte realmente mal o incémodoe las redes sociales.




[ GUIA DECIBER-RIESGOS EDUCADORES

jAPUNTATE BIEN CUANDO ¥
COMO PEDIR AYUDA!

Sientas algo raro: Nuestra sensibilidad es
experta en avisarnos cuando siente un peli-
gro. Si sientes que algo no es absolutamen-
te usual, puede que se esconda detras algiin
tipo de amenaza fisica o emocional.
Bloquea y denuncia: Hay contenidos o
mensajes que resultan incémodos o incon-
venientes. Puede que vayan directamente
dirigidos hacia tu persona o que sean de in-
dole general. En ambos casos debes de infor-
marte del modo en que se pueden bloquear
esos lugares o contenidos y buscarla forma
de denunciarlos.

;Cémo me protejo?: La mayoria de los
sitios v aplicaciones para comunicarte con
los demas contienen sus propias formas de

proteccion de sus usuarios para no recibir
informacién que no quieren o contenidos
de personas determinadas. Bilscalas siempre
antes de empevzar a usarlas para tener tus pro-
pios parametros de uso.

Guardar evidencias: algo que tienes que
tener presente para defenderte de un posible
abuso en internet es poseer pruebas. Guarda
los contenidos o los mensajes que te resul-
ten dudosos y los perfiles desde los que te
los hayan mandado, asi como las direcciones
donde hayas encontrado comentarios fuera
de tono o imagenes no adecuadas para tu
edad.

Piensa antes de publicar: vuelve a leer o
ver cualquier mensaje siempre antes de dar a
enviar. Supon que ese mensaje llegara a algu-
na persona distinta a la que se la estis envian-
do, i te diera vergilenza o reparo deberias no
enviarlo. De igual modo, si estis navegando
o jugando por lugares en los que el conteni-
do te parezca intimidante, insultante o deni-
grante para olras personas, seguramente no
sea adecuado para usted.

ANTE LA VULNERABILIDAD ¥ CONTENIDOS
DESAGRADABLES DE LA RED, RECUERDA QUE
NO ESTAS 50LO. HAY MUCHA CENTE Y SITIOS
EN LOS QUE TE PUEDEN AYUDAR.

& Unicef Guatemala
http://www.unicef.org/guatemala/spanish/
P t darin: | d ;
CRSSTIAR M Wpnpaals Jos pae 3 @ Procuraduria de los Derechos Humanos www.pdh.org.

gt
prestarte ayuda, pero no son los finicos.

Los sistemas de proteccién a los ciudada- @ ECPAT Guatemala
http://ecpatguatemala.org/

los profesores son los primeros en poder

nos no estan hechos solo para los adultos,

existe toda una red de personas encargadas @) Save the Children Guatemala
de la proteccién del menor y de los ado- http://savethechildren.org.gt/

lescentes en caso de que sufran cualquier

tipo de peligro, no dudes en llamarlas v en @ Fundacion Sobrevivientes.

_ ) http://www.sobrevivientes.org/
acudir a ellas cuando te sientas acosado o

intimidado. & Movimiento Social por los Derechos de la Nifiez,
+ Sitios donde buscar ayuda: La propia Adolescencia y Juventud de Guatemala.
http://www.crin.org/en/library/organisations/
movimiento-social-por-los-derechos-de-la-
ni%C3%B1ez-adolescencia-y-juventud-en

red de informacién en linea te servird para
encontrar lugares donde prestan proteccion.

En el sitio de www.meconectosinclavos.

net.gt . También puedes dirigirte a uno de @ Programa de Atencion, Movilizacion e Incidencia
por la Nifez y Ia Adolescencia (PAMI) http://pami-

estos organismos especialmente dedicadosa
guatemala.org/wp/

la proteccidon de la niflez v 1a adolescencia
en Guatemala. @ Ministerio Pablico https.//www.mp.goh.gt



VEAMOS COMO HA RESULTADG
TODO EL PROCEID. HAREMOS PAREJAS
PARA DUCUTIR LO APRENDIDO ¥ PLANEAR
NUESTRA FORMA DE INVESTICACION
EN LINEA.

INVESTIGACION ON-LINE

Cuande estemos con nuestro
compafiers veremos lo que he-

Loz dumnoes van a tener la opor-  +
tunidad de rvestigar a traves de n-
mos aprendido durante la ex-
posicion 3 de ahi, ntentaremos

ternet cudl e la realidad con la que
se encuentran cuando buscan ayada
extraer alguna guia para trabajar
cuando esternos trabajando en la

en ntermet. Bedactarin sus proples
mersajes de gyuda para consultar so-
web.

Es importants identificar cuiles

bre sus dudas v miedos a traves dela
red. Bl profesor creard un chat para  +
que e resultade final de las mes-
tigaciones ¥ su mensaje solicitando
ayada sea respondide por el misme
medio a cadamo de ellos.

son los principales lupares que
nos puiedan sumnistrar ayuda on
line.

deinternet y |as nuevas tecnologias online por parte de los menores, (Cita textual:

J— Pantallasamigas.net: e: una iniciativa para la promocion del uso sequroy saludable
maest rosdelweb.com)

— Protecdononline.com: es una organizacion en Paraguay sinfines de [ucro con conadimientos
referentes al camnpo de la TICy enfocados en evitar delitos o acdones inapropiadas dentro de |a
web atraves de [a prevendiony |3 capacitacion. {Cita textual: maest rosdelweb.com)

-—

— Alertaenlinea.gov: enun sitio donde puedes encontrar material e informadan relativa a los
peligros en la red que tiene un contenide especial dedicade a los nifios,

— Internet Sano es un provecto desarrollado en diferent es paises, estos es el sitio de Repdblica
Dominicana, www.internet sane.de, Argenting, wawnainternetsano.gob. ar, o Colombia, warnw,
internetsane. gov.co,

Partltime, tarmbién puedes consultar el siguiente docurmento redactado por unicef hace poco
en hitt poffaana unicef.org/panamalspanish/Sequridad-en-l it ernet-l nforme-lno e it pdf |

+  Degpués de la mvestigacion, va
pueden realizar la consulta o
duda por la que les pustaria re-
¢ibr mformacién o smada

+  Tras terminar < laboratorio,
el profesor en la clase hard un
compendio de los principales
casos expuestos por los alum-

nes en sus preguntas y los re-
saltados de la rvestigacién. Es
mportante gas caente con
la reflexién y comentarios de
los propios alamnoes durante la
exposicion, hacléndoles par-
tielpar cuando se trate de sus
corm entarios.



EL USO INADECUADO
DEL INTERNET

Fecha:

RUBRICA PARA EVALUAR
EL TEXTO REALIZADO EN EL MODULO 3

Categoria

Nombre:

Bueno (20)

Bueno (15)

Deficiente (10)

Ortografia, puntuacién
y gramatica

125

El resurmen no
presenta, errores de
puntuacion, ortografia,
uso de maydsculas. El
resumen no presenta
errores gramaticales
{concordancia, tiempo,
caso, nUmero, Uso
de pronombres).

El resumen presenta 1
& 2 errores gramaticales
U ortograficas. Se
evidencian 1 o 2 errores
tipicos, pero en general,
la redaccidn es correcta.

El resumen presenta 3
& 4 errores gramaticales
U ortograficos. Presenta
errores de puntuacion,
ortografia, pero tiene un
uso correcto de las de
mayUsculas. Presenta 3
a4 errores gramaticales
{concardancia, tiempo,
caso, nUmero, Uso
de pronombres).

El resumen presenta més
de 4 errores gramaticales
u ortograficos. Presenta
errores de puntuacion,
ortografia, usa de
maytsculas (errares
mecanicos). Presenta mas
de 4 errores gramaticales
{(concordancia, tiempo,
caso, nUmero, Uso
de pronombres).

Organizacion de ideas

125

Las ideas son puestas
enun orden logico y
laforma en que son
presentadas mantiene
el interés del lector. Una
variedad de transiciones
bien pensadas fue
usada. Estas claramente
demuestran cdmo estan
conectadas las ideas.

Las ideas son puestas
en un orden ldgico,
perolaformaen que
son presentadas o
introducidos algunas
veces hace al escrito
menos interesante. Las
transiciones claramente
demuestran cdmo estan
conectadas las ideas, pero
hay muy poca variedad.

Las ideas no estan
en un orden légico o
esperado, y distrasn al
lector Las transiciones

funcionan bien, peralas
conexiones entre otras
ideas son confusas.

Lasideas noestan en un
arden 1&gico o esperado.
Hay poco sentido de
organizacion en el
escrito. Las transiciones
entre las ideas no son
claras o no existen.

Comprension del tema

125

El resumen contiens
todos los hechos
certeras sobre el

tema. Utiliza solo 1-2

oraciones para describir
claramente una idea.

El resumen contiens
algunos de los hechos
certeras sobre el tema.

Utiliza més de 2
oraciones para describir
claramente una idea.

El resumen contiens
pocos de los hechos
certeras sobre el tema.
Utiliza més de 3
oraciones para describir
claramente una idea.

El resurmen no contiene
hechos certeros sobre
el tema. Utiliza mas de 4
araciones para describir
claramente unaidea.

Exposicion de las ideas

125

Las ideas son expresadas
en unamanera clara v
arganizada. El resumen
incluye la idea principal
v los detalles mas
impartantes del texto
El resumen incluye
detalles importantes
del inicio, desarrollo
y el final del texto.

Algunas de las ideas
son expresadas en
una maneraclara y
organizada. El resumen
incluye laidea principal
y solo incluye algunos
de los detalles més
importantes del texto B
resumen incluye detalles
importantes del inicig,

desarrolloy final del texto.

Pocas de las ideas
sonexpresadas en
una maneraclara y
organizada. El resumen
incluye la idea principal
ynoincluye los detalles
méas importantes del
texto. El resumen incluye
detalles importantes del
inicio, desarrallo del texto,

Ninguna de las ideas es
expresada en unz manera
clara y organizada. El
resumen no incluye
la idea principal v no
incluye los detalles mas
importantes del texta.
El resumen no incluye
detalles importantes del
inicio, desarrallo del texto,

TOTAL

Observaciones:




ANEXO1

Competencias en el Curriculum
Nacional Base (CNB)

Las competencias especificas disefiadas para la. guia se adecuan con las siguientes competencias del CNB.

PRIMARIA

Se toma de los cursos de segundo a sexto, dado que se empezaria con nifios de 8 afios en adelante.

COMUNICACION Y LENGUAJEL1

generacion de nuevos
conocimientos.

contenido de
diferentes tipos de
texto.

COMPETENCIAS 3
20, Utiliza el fenguaje 39, Utiliza elementos 40, interpreta 59, Produce mensajes 6°. Interpreta
no verbal como del lenguaje no verbal mensajes verbales, verbales, no informacion
un auxiliar de fa en el andlisis de textos iconicos verbales, iconicos transmitida
comunicacion oral expresiones emitidas e fconoverbales e fcono - verbales por sistemas de
en fa manifestacién enotroslenguajes propios de su entorno como apoyo alas comunicacion
de sus ideas, y por diferentes sociocuftural. actividades planeadas verbal y noverbal y
sentimientosy interlocutores (as). en fos proyectos de los procedimientos
emociones. aprendizaije. de persuasiény
disuasién utifizados
porlos medios de
comunicacion masiva.
COMPETENCIAS 8
20, Utiliza el fenguaje 3°, Aplica las 40, Organizala 5¢, Utiliza estrategias 6°, Elabora textos de
oral y escrito para herramientas del informacién de que le permiten apoyo integrando
adquirir informacion lenguaje oral y acuerdo con las organizarla datos obtenidos
conrespecto alos escrito ademds de caracteristicas informacién esencial en las fuentes de
efementos de fa vida recursos diversos en fa estructurales, de fuentes escritasy informacion para
cotidiana. investigacionyenla formales y de techoldgicas. la realizacion de

actividadesy tareas
de aprendizaje.

CIENCIAS SOCIALES
COMPETENCIAS 5

5¢, Utiliza los saberes y procesos de
investigacién social como medio de

aprendizaje para dar respuestas a

interrogantes personales.
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PRODUCTIVIDAD Y DESARROLLO

COMPETENCIAS 2

4o, Utifiza la comunicacién como

en sus producciones personales.

elemento facilitador def logro de calidad

50, Utifiza sistemdticamente controles
en el proceso permanente de mejora
dela calidad en los resultados de sus
actividades productivas.

6°, Establece la relacién entre la
aplicacién de medios de investigacién
social y los métodos de resolucidn de
problemas para la mejora permanente
de su entorno.

SECUNDARIA

COMUNICACION Y LENGUAJE L1

COMPETENCIAS 6

1e. Elabora textos, grdficos y otros
recursos, a partir de informacién
obtenida en medios escritos.

2¢, Elabora textos, grdficos y otros
recursos, a partir de informacion
obtenida de medios de comunicacidn
masiva y de medios electronicos.

3°. Elabora textos, grdficos y otros
recursos para presentar informacién
en foros, debates y otras formas de
discusidn y andfisis de informacién
escrita.

SUB AREA DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

COMPETENCIAS 3

1e, Selecciona de entre las Tecnologias
dela informaciény fa comunicacién
las que proporcionan la informacion
pertinente con respecto a temas
especificos.

20, Selecciona de entre las herramientas
tecnolégicas, las apropiadas para
comunicar fa informacion.

3, Apfica conocimientos de las
Tecnologias de la informacién

y la comunicacion al presentar
creativamente en forma de proyectos,
soluciones a necesidades personalesy
comunitarias.

CIENCIAS SOCIALES Y FORMACION CIUDADANA

COMPETENCIAS 3

1¢. Practica fos valores, deberes y
derechos inherentes a todas las
personas sin distincion de ninguna
clase (origen, grupo étnico, color

de piel, género, idioma, posicion
econdmica, filiacion politica o religiosa)
que fortalecen el respeto mutuo, la
democracia y la cuftura de paz.

2°, Promueve el logro de metas
conjuntas en el marco de la
participacién ciudadana, en fos dmbitos
familiar y publico.

3°. Propone estrategias en que fas y los
jovenes puedan contribuir en el proceso
de construccion de la ciudadania.




ANEXO 2

Actividades sugeridas
para primaria

Modalidades de intercambio de informacién que afian-
cen la reformulacion del mensaje: didlogo, entrevista, ex-
posicidon, foros, mesa redonda, lluvia de ideas, espacios de
libre expresidn, discusién, argumentacién, juicio.
Desarrollar el vocabulario por medio de juegos lingiils-
ticos: crucigramas, sopas de letras, encadenamientos, pa-
labras cruzadas, dominds, rompecaberas, ruletas alfabéti-
cas, alfabeto mévil, entre otros.

Completar versos, buscar relaciones, crear rimas, figuras
de palabra, entre otros.

Consultar y conseguir la informacion requerida en los
medios tecnolbgicos v otros, como parte de sus traba-
jos de investigacién, de estudio v para comunicarse con
otras personas.

Organizar un rincén de aprendizaje del irea con ma-
teriales de lectura: instrumental, informativa y literaria
en donde los estudiantes sean parte activa, reflexiva y
propositiva de su aprendizaje

Implementar el ambiente cooperativo en el saldén de

ANEXO 3

Actividades sugeri
para basico

Recomendar a los alumnos algunos sitios de Internet
{(portales, paginas Web, revistas electronicas, diccionarios,
buscadores...). Solicitar que revisen articulos referidos a
experiencias de aplicacion de las tecnologias de la co-
municacidn, disponibles en Internet.

Elaborar presentaciones utilizando un presentador de
diapositivas para exponer los resultados de una investi-
gacion. Orientar a las y los estudiantes para que busquen
informacién en Internet, enciclopedias multimedia, li-

10.

11.

12.

clases: organizacion del espacio y el tiempo, creacién
consensuada de grupos de trabajo, disefio de cadigos de
comunicacidn, asignacién de responsabilidades, deberes
y derechos.

Construir textos de caricter personal: diario, agenda,
historias 1lustradas, dlbumes, entre otros.

Elaborar un sitic web con textos, dibujos, planes, bos-
quejos. La observacion de ellas permitird al o a la do-
cente evaluar acertadamente el trabajo productivo del o
la estudiante.

Leer, escuchar y analizar criticamente textos de las pa-
ginas web.

Producir textos en redes sociales de diversa indole
orientindose con el formato tipico de cada uno de ellos
para el mural del curso.

Editar y publicar post escolares valorando el trabajo in-
dividual y cooperativo.

Visitar centros o academias de estudios de Informatica.

bros v otras fuentes de informacién; la seleccionen, la
registren, la analicen y la presenten siguiendo criterios
de investigacion.

Integrar diferentes ireas en un proyecto cooperativo y
generar ideas que orienten el trabajo a realizar. Es im-
portante que los proyectos que se generen busquen so-
luciones que se centren en el bien comin. La gene-
racion de proyectos cooperativos permite partir de la
definicién de un problema con el planteamiento de una
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pregunta inicial y la identificacion de lo que se necesita
indagar para resolverlo, elaborar un plan de investigacién
que oriente la blisqueda y el analisis de la informacion
pertinente en la solucién del problema, formular pre-
guntas que conduzcan a una solucién, identificar y lo-
calizar fuentes de informacion adecuada y confiable v
evaluar la calidad de la informacién obtenida.

Analisis de documentos de naturaleza diversa. Los docu-
mentos son proporcionados a las y los estudiantes con el
fin de trabajar en la comprension de un tema especifico.
Identificacién de fuentes primarias como fotos, ropa,
juguetes, diplomas, entrevistas realizadas a sus padres,
abuelos o abuelas.

Es importante que la formulacién de las preguntas o los
problemas que se les presenten a las v los estudiantes,
refuercen el desarrollo del pensamiento critico. Debe
favorecerse las preguntas o situaciones problematicas a
resolver, que fomenten la reflexidn, la formulacién de
opiniones personales, la explicacion de ciertos fendme-

nos con las propias palabras de las y los estudiantes.
Organizacién de formas de expresiéon oral v de inter-
cambio de informacidn, tales como mesas redondas, fo-
ros, debates, entrevistas, otros.

Realizacion de dramatizaciones que incluyan el conoci-
miento del significado y la interpretacion de pautas ges-
tuales e iconograficas propias del problema en estudio.
Intercambio de escritos entre grupos pequenos de estu-
diantes para revision v auto correccidn.

10. Aplicaciéon de habilidades para construir sus ideas sobre

el contenido que le interesa. Debe tener la oportunidad
de plantearse preguntas, decidir qué es lo importante y
qué es secundario. Es un proceso interno que es impres-
cindible ensefiar.

11. Analisis critico y semiologico de afiches, textos publici-

tarios, publicaciones periddicas, murales, otros.

12. Aplicacién con creatividad de recursos digitales, en las

diferentes actividades escritas u orales, en forma grupal

o individual.







Hagamos un internet més seguro
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